GUVERNUL ROMANIEI
Ordonanti de urgenta

privind identificarea, desemnarea si protectia infrastructurilor critice

Avand in vedere cd asigurarea unui nivel corespunzitor de protectie a
infrastructurilor critice este esentiald pentru dezvoltarea economica, mentinerea functiilor
vitale ale societatii §i siguranta cetdtenilor precum si faptul ci neadoptarea unei astfel de
reglementdri in regim de urgentd ar putea aduce atingere securititii nationale datoritd
impactului semnificativ generat de incapacitatea de a mentine respectivele functii pana la
crearea cadrului normativ pentru protectia infrastructurilor critice,

avand in vedere obligativitatea transpunerii, padnd la data de 12 ianuarie 2011 a
prevederilor Directivei 2008/114/CE a Consiliului din 8 decembrie 2008 privind
identificarea si desemnarea infrastructurilor critice europene si evaluarea necesititii de
imbunétatire a protectiei acestora, publicatd in Jurnalul Oficial al Uniunii Europene nr. L
345 din 23 decembrie 2008,

tindnd seama de necesitatea adoptdrii la termenul mentionat, a unui set de acte
normative indispensabile procesului de implementare a prevederilor directivei,

ludnd in considerare procedurile pentru identificarea si desemnarea infrastructurilor
critice nationale si europene care trebuie realizate pana la data mentionata,

intrucét realizarea cadrului normativ secundar, respectiv parcurgerea unor proceduri
specifice este conditionatd de existenta reglementéarilor primare in materia protectiei
infrastructurilor critice,

avand in vedere faptul ca, intirzierea indeplinirii obligatiei de transpunere corecta si
completd a Directivei 2008/114/CE a Consiliului din 8 decembrie 2008 va aduce prejudicii
importante Romaniei, constand in ingreunarea procesului de accesare a fondurilor europene
puse la dispozitie prin Programul Comisiei Europene de prevenire, pregétire si management
al consecintelor actelor teroriste si al altor riscuri legate de securitate pentru perioada 2007-
membre ale Uniunii Europene implicate in desemnarea infrastructurilor critice europene,
nefinalizarea la termenul stabilit a procesului de identificare si desemnare a infrastructu%@g
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critice si, pe cale de consecintd, ar conduce la declansarea de citre Comisia Europeand a
procedurii de infrigement impotriva Romaniei,

avand in vedere ca intérzierea incheierii acordurilor bilaterale/multilaterale cu statele
membre ale Uniunii Europene pentru desemnarea infrastructurilor critice ar pune Romania
in situatia de a nu beneficia de o informare imediata si completd asupra unor posibile efecte
transfrontaliere dezastruoase datorate perturbérii unor instalatii, servicii sau sisteme vitale
Romaniei, aflate pe teritoriul acelor state membre, de aplicarea unor mdsuri coordonate si
integrate la nivel european pentru asigurarea protectiei infrastructurilor critice, precum si de
instrumente pentru limitarea §i eliminarea consecintelor negative ale perturbdrii sau
distrugerii unor astfel de infrastructuri,

luénd in considerare ci toate aceste aspecte sunt de interes public §i reprezinta situatii
extraordinare a caror reglementare nu poate fi amanati,

in temeiul art. 115 alin. (4) din Constitutia Romaniei, republicata,

Guvernul Romaniei adopta prezenta ordonanti de urgenta.

Capitolul I
Dispozitii generale
Obiect de reglementare

Art. 1 - Prezenta ordonantd de urgentd stabileste cadrul legal privind identificarea,
desemnarea infrastructurilor critice nationale / europene si evaluarea necesitdtii de a
imbunatiti protectia acestora, in scopul cresterii capacititii de asigurare a stabilitatii,
securitdtii i sigurantei sistemelor economico-sociale i protectiei persoanelor.

Domeniul de aplicare

Art. 2 - (1) Prevederile prezentei ordonante de urgentd se aplicd sectoarelor si
subsectoarelor prevazute in anexa nr. 1.

(2) Prevederile prezentei ordonante de urgentd se aplicd in mod corespunzitor
sectoarelor stabilite prin directive ale Uniunii Europene.

Definitii

Art. 3 - In sensul prezentei ordonante de urgenti, termenii §i expresiile de mai jos au
urmatoarea semnificatie:




a) infrastructurd criticd nationald, denumiti, in continuare, ICN — un element, un
sistem sau o componentd a acestuia, aflat pe teritoriul national, care este esential pentru
mentinerea functiilor vitale ale societdtii, a sanatatii, sigurantei, securititii, bunistirii
sociale sau economice a persoanelor, si a carui perturbare sau distrugere ar avea un impact
semnificativ ]a nivel national ca urmare a incapacititii de a mentine respectivele functii;

b) infrastructurd criticd europeand denumitd, in continuare, ICE - o infrastructuri
criticd nationald, a cérei perturbare sau distrugere ar avea un impact semnificativ asupra a
cel putin doua State Membre ale Uniunii Europene, denumite in continuare State Membre.
Importanta impactului se evalueaza din perspectiva criteriilor intersectoriale. Acesta include
efectele ce rezultd din relatiile intersectoriale de dependenta de alte tipuri de infrastructuri;

c) protectia infrastructurilor critice, denumit3, in continuare, PIC - orice activitate
care are drept scop asigurarea functionalititii, a continuitétii i a integritatii ICN/ICE pentru
a descuraja, diminua si neutraliza o amenintare, un risc sau un punct vulnerabil. Intr-o
enumerare neexhaustivd, PIC cuprinde activitatile desfasurate succesiv privind evaluarea si
analiza riscurilor, asigurarea protectiei informatiilor clasificate, realizarea planurilor de
securitate ale operatorilor de infrastructurd criticd denumite in continuare PSO, stabilirea
ofiterilor de legiturd si a modului de realizare a comunicatiilor, precum si exercitii,
rapoarte, reevaludri si actualizéri ale documentelor elaborate.

d) analizd de risc - analizarea scenariilor de amenintéari semnificative, pentru a evalua
vulnerabilitatea i impactul potential al perturbarii sau al distrugerii ICN/ICE;

e) autoritdti publice responsabile — autorititile publice prevazute in anexa nr. 1;

f) proprietari / operatori / administratori de ICN / ICE sunt acele entititi
responsabile cu investitiile intr-un element, sistem sau componenta a acestuia, desemnat ca
ICN sau ICE conform prezentei ordonante de urgentd si/sau cu operarea/administrarea
curentd a acestora;

g) praguri critice — valori limitd stabilite in functie de gravitatea impactului,
perturbarii sau al distrugerii unei infrastructuri §i care determina identificarea acesteia ca
ICN /ICE.

h) Reteaua de Alertd privind Infrastructurile Critice denumitd, in continuare, CIWIN
- sistem securizat de informare §i comunicare destinat asistentei institutiilor nationale si
celorlalte State Membre pentru schimbul de informatii referitoare la vulnerabilitatile,
masurile adecvate reducerii acestora si strategiile de diminuare a riscurilor;

i) informatii sensibile privind protectia infrastructurilor critice - informatii cu privire
la o infrastructura critica ce ar putea fi utilizate, in cazul divulgérii, in scopul planificarii si
al realizarii unor actiuni care si determine perturbarea sau distrugerea instalatiilor unor...
infrastructuri critice; e




j) servicii esentiale — acele servicii, facilititi sau activitdfi care sunt sau ar putea fi
necesare pentru a asigura un standard minim de trai §i bundstare a societatii, si a caror
degradare sau intrerupere a furnizérii lor ca urmare a perturbdrii sau distrugerii sistemului
fizic de bazi, ar afecta semnificativ siguranta sau securitatea populatiei si functionarea
institutiilor statului.

Capitolul 11
Roluri si responsabilititi
Coordonarea nationali

Art. 4 - (1) Coordonarea, la nivel national, a activitatilor privind identificarea,
desemnarea si protectia infrastructurilor critice se realizeazi de cétre primul-ministru care
desemneazi, in acest sens, un consilier de stat.

(2) Responsabilitatea pentru organizarea si desfasurarea activititilor necesare
implementdrii prezentei ordonante de urgentd, respectiv realizarea cooperarii intre
autoritatile publice responsabile §i structurile neguvernamentale revine Ministerului
Administratiei §i Internelor, denumit in continuare M.A.L., prin Centrul de coordonare a
PIC, care va asigura punctul national de contact in relatia cu alte State Membre, Comisia
Europeana, Organizatia Tratatului Atlanticului de Nord si alte structuri internationale,
precum si managementul retelei CIWIN la nivel national.

Organisme pentru P1C

Art. 5 - (1) La nivelul Guvernului, sub coordonarea consilierului de stat desemnat
potrivit art. 4 alin. (1), se infiinteazd si functioneazd grupul de lucru inter-institutional
pentru PIC.

(2) Componenta, atributiile si modul de organizare a Grupului de lucru inter-
institutional se stabilesc prin hotdrare a Guvernului.

Evaluari si rapoarte privind PIC

Art. 6 - (1) Autoritatile publice responsabile efectueaza, impreunad cu proprietarii /
operatorii / administratorii de ICN / ICE, o evaluare a riscurilor si amenintirilor
subsectoarelor ICN/ICE, in termen de un an de la desemnarea infrastructurii critice drept
ICN/ICE in cadrul subsectoarelor respective. Evaluarea contine inclusiv propuneri cu
privire la necesitatea imbunétatirii protectiei ICN/ICE desemnate in cadrul subsectoarelor si
se prezintd spre aprobare primului-ministru. Ulterior, evaluarea se realizeaza anual. ; . _ -
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(2) Proprietarii / operatorii / administratorii de ICN / ICE au obligatia de a informa
autoritatile publice responsabile despre orice modificare surveniti la nivelul ICN/ICE
desemnata.

(3) M.ALL, prin Centrul de coordonare a PIC, transmite Comisiei Europene la fiecare
doi ani un raport sintezd cu date generale privind tipurile de riscuri, amenintiri si puncte
vulnerabile identificate in fiecare dintre sectoarele in care a fost desemnati o ICE in temeiul
art. 10 si care se afla pe teritoriul national.

(4) M.A.L, prin Centrul de coordonare a PIC, transmite Comisiei Europene informari
anuale referitoare la numérul de infrastructuri pe sector cu privire la care s-au purtat
dezbateri privind pragurile criteriilor intersectoriale.

(5) Raportul prevazut la alin. (3) va fi analizat in cadrul grupului de lucru inter-
institutional pentru PIC, se clasificd, in functie de informatiile pe care le cuprinde, in
conformitate cu legislatia nationala privind informatiile clasificate i se transmite Comisiei
Europene sub semnétura primului-ministru.

(6) Autoritatile publice responsabile, impreuna cu Comisia Europeana si autoritatile
responsabile din celelalte State Membre evalueazi in baza rapoartelor bienale, necesitatea
de a prevedea masuri de protectie suplimentare pentru ICE, la nivel comunitar.

Atributiile autorititilor publice responsabile

Art. 7 - (1) M.ALL, prin Centrul de coordonare a PIC, sprijind autorititile publice
responsabile si proprietarii / operatorii / administratorii de ICN/ICE desemnate, asigurandu-
le accesul la informatii cu privire la cele mai bune practici si metode disponibile, precum si
prin facilitarea participdrii la actiunile coordonate de catre Comisia Europeana in materie de
formare si de schimb de informatii privind noi evolutii tehnice in materie de PIC.

(2) Autoritatile publice responsabile au urmitoarele atributii:

a) stabilesc criteriile sectoriale/intersectoriale si pragurile critice aferente acestora;
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b) coordoneaza activitdtile specifice procesului de identificare a ICN/ICE, in
domeniul de responsabilitate;

c) propun desemnarea ICN/ICE corespunzitor sectoarelor aflate in responsabilitate;

d) informeazd Guvernul, prin consilierul de stat desemnat potrivit art. 4 alin. (1),
asupra stadiului de implementare a actelor normative in domeniu;

e) verificd modul de indeplinire de cétre proprietarii / operatorii / administratorii de
ICN/ICE a obligatiilor stabilite prin prezenta ordonantd de urgenta si aplicd, prin personalul
imputernicit, sanctiuni pentru nerespectarea acestora; ‘



f) avizeaza PSO pentru sectoarele aflate in domeniul de responsabilitate;

g) participd, la solicitarea M.A.L. prin Centrul de coordonare a PIC, la discutiile
bilaterale / multilaterale in vederea incheierii acordurilor pentru desemnarea ICE;

h) stabilesc / dispun, dupa caz, masuri de imbunétitire a activititii specifice ICN/ICE
in domeniul de responsabilitate;

i) informeazi M.A.L asupra stadiului identificarii ICN/ICE din domeniul de
responsabilitate;

j) asigurd resursele financiare necesare organizirii si desfagurdrii activititilor
specifice in domeniul PIC;

k) participd, la solicitarea Comisiei Europene, la elaborarea orientirilor pentru
aplicarea criteriilor sectoriale si intersectoriale i la aproximarea valorilor pragurilor critice
care se utilizeaza pentru identificarea ICE.

(3) Autoritatile publice responsabile si structurile abilitate conform legii se asigura ca
informatiile clasificate cu privire la protectia ICN/ICE utilizate la nivel national, precum si
cele transmise Statelor Membre sau Comisiei Europene nu sunt utilizate in alt scop decét
cel al PIC.

Compartimentul specializat in domeniul ICN / ICE

Art. 8 - (1) Autorititile publice responsabile i fiecare proprietar / operator /
administrator de ICN/ICE au obligatia s desemneze, din cadrul structurii proprii, un
compartiment specializat in domeniul ICN/ICE, care va indeplini si rol de punct de contact
pentru aspectele care tin de securitatea infrastructurilor critice intre proprietarul / operatorul
/ administratorul de ICN/ICE si autorititile publice responsabile.

(2) Compartimentul previzut la alin. (1) este condus de un ofiter de legitura pentru
securitatea ICN/ICE si se afld in directa subordonare a conducétorului autoritétii publice
responsabile sau a proprietarului / operatorului / administratorului de ICN/ICE.

(3) Personalul din cadrul compartimentului specializat in domeniul ICN/ICE are
atributii privind elaborarea, aplicarea, evaluarea §i actualizarea permanenta a planului de
masuri elaborat la nivelul autoritétii publice responsabile, respectiv a PSO.

(4) Autorititile publice responsabile stabilesc §i implementeazd un mecanism de
comunicare adecvat cu ofiterii de legatura pentru securitate din cadrul ICN/ICE, in scopul
schimbului de date relevante privind riscurile si amenintarile identificate in legaturd cu
ICN/ICE respectiva, cu asigurarea securitdtii informatiilor sensibile privind protectia
infrastructurilor critice, conform reglementarilor in vigoare privind accesul la informatii
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(5) in termen de maxim 2 ani, de la data abilitirii, in conditiile legii, de catre
institutiile cu competente in domeniu, a unititilor de invitdmant pentru formare si
certificare profesionald in domeniul PIC, autorititile publice responsabile si proprietarii /
operatorii / administratorii de ICN/ICE sunt obligati sd asigure pregitirea personalului
desemnat si indeplineascd functia de ofiter de legaturd pentru securitatea infrastructurilor
critice.

Capitolul ITI

Identificarea, desemnarea si protectia ICN/ICE

Identificarea ICN/ICE

Art. 9 - (1) in conformitate cu procedura previzuti in anexa 2, autorititile publice
responsabile identificd potentialele ICN/ICE care corespund criteriilor sectoriale si
intersectoriale si se incadreaza in definitiile previzute la art. 3 lit. a) si b).

(2) Criteriile sectoriale si pragurile critice aferente, definite in functie de gravitatea
impactului perturbarii sau al distrugerii unei anumite infrastructuri, se stabilesc prin ordine
ale conducétorilor autoritdtilor publice responsabile, potrivit domeniilor din
responsabilitate, pentru ICN si potentiale ICE.

(3) Criteriile intersectoriale ce stau la baza identificérii ICN/ICE sunt urmatoarele:
a) criteriul privind victimele, evaluat in functie de numarul posibil de decese sau
vatdmari;

b) criteriul privind efectele economice, evaluat in functie de importanta pierderilor
economice si / sau a degradarii produselor sau serviciilor, inclusiv eventualele efecte asupra
mediului;

¢) criteriul privind efectul asupra populatiei, evaluat in functie de impactul asupra
increderii acesteia, suferinta fizicd sau perturbarea vietii cotidiene, inclusiv pierderea de
servicii esentiale.

(4) Ceriteriile intersectoriale nu sunt cumulative pentru identificarea ICN/ICE.

(5) Pragurile critice aferente criteriilor intersectoriale, definite in functie de gravitatea
impactului perturbdrii sau al distrugerii unei anumite infrastructuri se stabilesc prin hotérare
a Guvernului.



(6) Proprietarii / operatorii / administratorii de ICN/ICE, precum si proprietarii,
operatorii §i administratorii infrastructurilor care fac obiectul procedurii de identificare si
desemnare ca ICN/ICE, au obligatia de a participa, la solicitarea autoritatilor publice
responsabile, la procesul de stabilire a criteriilor si pragurilor critice.

(7) Pentru stabilirea criteriilor §i a pragurilor critice aferente, autoritatile publice
responsabile pot colabora si cu alte autoritdti sau persoane juridice in conditiile in care
ICN/ICE ar putea genera efecte in domeniul de responsabilitate al acestora.

(8) Sectoarele stabilite pentru punerea in aplicare a prezentei ordonante de urgenta
sunt cele prevazute in anexa nr. 1, iar autoritétile publice responsabile pot identifica ulterior
si alte sectoare, in cazul ICE acordandu-se prioritate sectorului - Tehnologia informatiei si
comunicatii.

(9) La solicitarea Comisiei Europene autoritétile publice competente sau proprietarii /
operatorii / administratorii de ICN / ICE, dupé caz, vor participa la elaborarea orientérilor
pentru aplicarea criteriilor sectoriale /intersectoriale si aproximarea valorilor pragurilor care
se utilizeazd pentru identificarea ICE. Utilizarea acestor orientéri este optionald pentru
autorititile publice responsabile.

Desemnarea ICN/ICE

Art. 10 - (1) In urma procesului de identificare a potentialelor ICN, autoritatile
publice responsabile propun desemnarea ICN.

(2) Desemnarea ICN se aproba prin hotérare a Guvernului.

(3) M.A L, in urma procesului de identificare a potentialelor ICE, informeaza Statele
Membre care pot fi afectate in mod semnificativ de o posibild ICE cu privire la identitatea
acesteia si motivele de desemnare a infrastructurii respective drept potentiala ICE.

(4) Autoritatile publice responsabile se implica, la solicitarea M.A.I. prin Centrul de
coordonare a PIC, in dezbateri bilaterale si / sau multilaterale cu celelalte State Membre
care pot fi afectate in mod semnificativ de o potentiala ICE situatd pe teritoriul national sau
care pot afecta in mod semnificativ teritoriul national, in cazul potentialelor ICE situate in
alte State Membre.

(5) In situatia in care autorititile publice responsabile au motive si creadd ci
teritoriul national ar putea fi afectat in mod semnificativ de o potentiald ICE situati intr-un
alt Stat Membru, aceasta nefiind insa identificatd ca atare de cétre Statul Membru pe
teritoriul céruia se afla potentiala ICE, informeaza primul-ministru, prin consilierul de stat
desemnat potrivit art. 4 alin. (1). In urma deciziei acestuia, Centrul de coordonare a PIC din
cadrul M.A I informeaza Comisia Europeand cu privire la intentia Roméniei de a participa
la dezbaterile bilaterale si / sau multilaterale pe aceastd temd, in vederea solicit%fii




acceptului Statului Membru pe al carui teritoriu se afld infrastructura care urmeaza si fie
desemnata drept ICE.

(6) Desemnarea ICE se realizeazd in urma unui acord intre Roménia si Statele
Membre care ar putea fi afectate semnificativ cu acceptul statului membru pe al cirui
teritoriu se afld infrastructura care urmeazi sa fie desemnati drept ICE.

(7) M.A L, prin Centrul de coordonare a PIC, informeazi anual Comisia Europeana
cu privire la numérul de ICE desemnate pe fiecare sector, precum si cu privire la numaérul
de State Membre dependente de fiecare ICE desemnata.

(8) Autoritatile publice responsabile informeazd proprietarul / operatorul /
administratorul de ICN / ICE, cu privire la desemnarea acesteia ca ICN/ICE in termen de 10
zile de la intrarea in vigoare a actului normativ de desemnare.

(9) Informatiile sensibile privind protectia infrastructurilor critice se clasifica la un
nivel adecvat, in conditiile legii. Diseminarea acestor informatii se face potrivit principiului
nevoii de a cunoaste, atat in relatia cu proprietarii / operatorii / administratorii de ICN / ICE,
cat si cu celelalte State Membre.

Protectia ICN/ICE

Art. 11 - (1) In termen de 9 luni de la desemnarea unei infrastructuri drept ICN/ICE,
proprietarul / operatorul / administratorul de ICN/ICE elaboreazd PSO si il transmite spre
avizare autoritétilor publice responsabile.

(2) PSO identifica elementele de infrastructuréd critici ale ICN/ICE si solutiile de
securitate existente sau care urmeazi si fie puse 1n aplicare pentru protectia acestora.

(3) Cerintele minime privind continutul PSO sunt previzute in anexa nr. 3.

(4) Fiecare autoritate publicd responsabild se asigurd, in termen de 1 an de la
desemnarea in sectorul de responsabilitate a unei infrastructuri drept ICN/ICE desemnate,
cd existd un PSO sau un echivalent al acestuia §i cd acestea sunt revizuite periodic.
Termenul poate fi prelungit in cazuri exceptionale cu acordul primului-ministru si
notificarea Comisiei Europene in acest sens de cétre Centrul de Coordonare a PIC din
cadrul Ministerului Administratiei si Internelor.

(5) In cazul in care se constatd un echivalent al PSO, acesta este evaluat, testat si,
daci este necesar, revizuit i actualizat de catre proprietarul / operatorul / administratorul de
ICN/ICE, conform cerintelor minime privind continutul PSO.

(6) PSO este evaluat, testat si, dacad este necesar, revizuit si actualizat de citre
proprietar/ operator/ administrator de ICN/ICE, periodic, la intervale de cel mult 2 ani.



(7) In cazul in care existd deja acorduri de supraveghere sau de supervizare in
privinta unei ICE, aceste acorduri nu sunt afectate de prezentul articol, iar autoritatea
nationald responsabild pentru sectorul din care face parte ICE respectivi, are rolul de
autoritate de supraveghere in conformitate cu prevederile acordurilor existente.

Capitolul IV
Contraventii si sanctiuni
Contraventii

Art. 12 - Constituie contraventii urmatoarele fapte sivarsite de catre proprietarii /
operatorii / administratorii de ICN/ICE:

a) neluarea masurilor de constituire a compartimentului specializat in domeniul
ICN/ICE, conform art. 8 alin. (1);

b) neindeplinirea obligatiilor previzute la art. 8 alin. (5);

¢) nerespectarea dispozitiilor privind participarea la procesul de stabilire a criteriilor
si pragurilor critice, conform art. 9 alin. (6);

d) neintocmirea PSO conform art. 11 alin. (1);

€) nerespectarea obligatiei de evaluare, revizuire si actualizare a PSO previzuti la
art. 11 alin. (6) precum si neindeplinirea sarcinilor prevazute in PSO ori a masurilor stabilite
de autorititile publice responsabile in scopul avizarii PSO.

Sanctiuni

Art. 13 - (1) Contraventiile previzute la art. 12 se sanctioneazi dupi cum urmeazi:

a) cu amenda de la 2000 lei 1a 5000 lei, contraventiile prevazute la art. 12 lit. a) - ¢);

b) cu amenda de 1a 10000 lei la 30000 lei, contraventiile previzute la art. 12 lit. d) si
e);

(2) Constatarea contraventiilor §i aplicarea sanctiunilor previzute in prezenta

ordonantd de urgentd se fac de citre personalul imputernicit din cadrul autoritétilor publice
responsabile.

(3) Contraventiilor prevdzute la art. 12 le sunt aplicabile dispozitiile Ordonantei
Guvernului  nr. 2/2001 privind regimul juridic al contraventiilor, aprobati cu modificéri si
completari prin Legea nr. 180/2002, cu modificarile si completirile ulterioare.
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Capitolul V

Dispozitii finale

Aplicarea prezentei ordonante de urgenta

Art. 14 - (1) Procesul de identificare si desemnare a ICN se incheie la data de 30
noiembrie 2010 si se revizuieste periodic.

(2) Procesul de identificare si desemnare a ICE se incheie pana la 12 ianuarie 2011 si
se revizuieste periodic.

(3) Dupd finalizarea activitdtilor prevéazute la alin. (2) CE va fi informatd de indata,
de catre Centrul de coordonare a PIC din cadrul M.A 1L, asupra masurilor dispuse pentru
transpunerea prevederilor directivei, transmifand totodata textele si tabelul de concordanta.

Acte normative suplimentare
Art. 15 — (1) Prin hotérare a Guvernului se aproba:

a) componenta, atributiile si modul de organizare a Grupului de lucru inter-
institutional, prevazute la art. 5 alin. (2), in termen de 30 de zile de la data intrérii
in vigoare a prezentei ordonante de urgenta;

b) pragurile critice aferente criteriilor intersectoriale, prevazute la art. 9 alin. (5), in
termen de 60 de zile de la data intrérii in vigoare a prezentei ordonante de
urgenta;

c) desemnarea ICN, prevazuta la art. 10 alin. (2), pani la data de 30 noiembrie 2010;

(2) Ordinele conducitorilor autoritétilor publice, prevazute la art. 9 alin. (2) se emit in

termen de 60 de zile de la data intrarii in vigoare a prezentei ordonante de urgenta.
Anexe
Art. 16 — Anexele nr. 1 — 3 fac parte integranti din prezenta ordonanta de urgenta.

Prezenta  ordonanti de  urgentd  transpune  prevederile  Directivei
2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si desemnarea
infrastructurilor critice europene §i evaluarea necesititii de Imbundtitire a
protectiei acestora, publicatd in Jurnalul Oficial al Uniunii Europene nr. L 345 din




23 decembrie 2008.
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Anexa nr. 1

Lista sectoarelor, subsectoarelor ICN/ICE si autorititilor publice responsabile

L.1. Lista sectoarelor ICN si a autoritdtilor publice responsabile

Nr. Autoritati publice Subsectorul
Crt. res ons bil Sectorul
ponsabile
1.1.Energie electricd, inclusiv nuclear
electricd — capacitati si instalatii pentru
producere, depozitare/stocare, retele de
distributie si transport;
1.2. Petrol si derivate petroliere —
capacitati si instalatii pentru
. . . . extractie/productie, rafinare, tratare.
Ministerul Economiei, . " ’ . .
1 | Comertului si Mediului de Energetic Depozﬂare/.stocare, d1stqbugle si
A facer{ transport prin conduc.te, tex:mmalg
1.3. Gaze naturale si derivate din gaze
naturale — capacitati si instalatii pentru
extractie/productie, rafinare, tratare,
depozitare/stocare, distributie si
transport prin conducte, terminale;
1.4. Resurse minerale.
Ministerul Comunicatiilor si 2.1. Sistemele, retelele si serviciile de
Societitii Informationale comunicatii;
Ministerul Educatiei, 2.2. Sisteme de prelucrare, procesare si
Cercetirii Tineretului si stocare a datelor, inclusiv a serviciilor
Sportului Tehnologia publice electronice;
2 | Serviciul de Telecomunicatii | informatiei si | 2.3. Infrastructuri de securitate
Speciale comunicatii | informatica;
Serviciul de Informatii 2.4. Sistemele si retelele de comunicatii
Externe pentru cifrul de stat;
Serviciul Roman de 2.5. Infrastructuri de emisie radio-tv;
Informatii 2.6. Servicii postale la nivel national.
Ministerul Sanatatii 3.1. Furnizarea de apa potabila;
Ministerul Mediului si Alimentare 3.2. Controlul calitatii apei;
3 | pidurilor cu apa 3.3. Indiguirea si controlul calitativ al
apei.
Ministerul Agriculturii si 4.1. Productia si furnizarea de hrana,
Dezvoltirii Rurale asigurarea securitatii i sigurantei
Autoritatea Nationala alimentelor.
Sanitara Veterinara si pentru
Siguranta Alimentelor
4 | Ministerul Administratiei si | Alimentatia

Internelor

Ministerul Economiei,
Comertului si Mediului de
Afaceri

Ministerul Educatiei,




Afaceri

Ministerul Educatiei,
Cercetarii Tineretului si
Sportului

Ministerul Sanatatii
Ministerul Educatiei,

5.1. Asistenta medicald i spitaliceasca;
5.2. Medicamente, seruri, vaccinuri,
produse farmaceutice;

Agentia Spatiald Roména

5 g;;ﬁ::l?:;l Tineretului si Sandtate 5.3. Biolgboratoare si bioage:n;i; .
5.4. Servicii de urgentd medicala si
transport sanitar.

Ministerul Aparirii Nationale 6.1. Apérarea tarii, ordinea publica si
Ministerul Administratiei si sigurantd nationala,
Internelor 6.2. Sistemul integrat pentru securitatea
Serviciul Roman de frontierei de stat
Informatii Securitate 6.3. Industria de aparare, capacitéti si
Serviciul de Informatii . - instalatii de productie si depozitare.
6 Externe ; nationala
Ministerul Economiei,
Comertului si Mediului de
Afaceri
Serviciul de Telecomunicatii
Speciale
Ministerul Administratiei si . .| 7.1. Serviciile st administratia;
7 | Internelor ’ Administrafie 7.2. Serviciile de urgenté ’
2. genta.
8.1. Transportul rutier;
Ministerul Transporturilor si Transporturi 8.2. Transportul feroviar;
8 | Infrastructurii p 8.3. Transportul aerian;
8.4. Transport naval.
Ministerul Economiei, 9.1. Productia, procesarea, depozitarea $i
Comertului si Mediului de I . utilizarea substantelor chimice si
Afaceri nc.ius.trla . materialelor nucleare si radioactive;
.. - chimica i ? Ve
9 | Ministerul Educatiei, nuclear 9.2. Conductele de produse / substante
Cercetarii Tineretului si chimice periculoase.
Sportului
Ministerul Educatiei, 10.1. Spatiul cosmic;
Cercetirii Tineretului si Spatiu si 10.2. Cercetare.
10 Sportului cercetare




1.2. Lista sectoarelor ICE si a autoritdtilor publice responsabile

Autoritatea publica

. o Sector Subsector
responsabila
1.1. Infrastructuri §i instalatii
. 1 si
Energie pentru p.roducerea,. transportul si
e distributia energiei electrice,
electrica ) . .
inclusiv resursele energetice
Ministerul Economiei, folosite :
. . 1.2. Productia de petrol,
Comertului si I. Energetic ’ . ;
e 2. . Petrol rafinarea, tratarea, depozitarea si
Mediului de Afaceri A
distributia prin conducte
1.3. Productia de gaze, rafinarea,
Gaze tr.atafea,. . depozitarea si
distributia prin conducte
1.4. Terminale GNL
2.1. Transport rutier
Ministerul 2.2. Transport feroviar
Transporturilor si ILTransporturi | 2.3. Transport aerian
Infrastructurii 2.4. Transport pe cdi navigabile interioare

2.5. Transport maritim pe distante mici si porturi

NOTA: Prezenta listd este stabilitd in concordanti cu prevederile Directivei 2008/114/CE a Consiliului
si se completeaza pe masura emiterii directivelor Uniunii Europene pentru desemnarea ICE.



. Anexa nr. 2
Procedura de identificare de citre autorititile publice responsabile de infrastructuri critice care
‘ pot fi desemnate drept ICE /ICN

L Procedura de identificare de cétre autoritétile publice responsabile de infrastructuri care pot fi
desemnate drept ICN

1. Autoritatile publice responsabile identificd infrastructurile critice care pot fi desemnate drept
ICN prin parcurgerea urmatoarelor etape consecutive.
O potentiald ICN care nu satisface cerintele uneia dintre urmitoarele etape este considerata ,,non-ICN”
si este exclusd din procedura.

2. O potentiala ICN care indeplineste cerintele stabilite face obiectul urmétoarelor etape ale
acestei proceduri.

3. Autoritatea publicd responsabild impreund cu proprietarii / operatorii / administratorii
identifica potentiale ICN parcurgénd urmatoarele etape:

a) Etapa 1 - Aplicarea criteriilor §i pragurilor critice sectoriale;

b) Etapa 2 - Evaluarea preliminard prin aplicarea definitiei prevazute la art. 3 lit. (a) din
prezenta ordonanta de urgenta;

c) Etapa 3 - Aplicarea criteriilor si pragurilor critice intersectoriale;

d) Etapa 4 - Formularea propunerilor pentru desemnarea ICN.

IL. Procedura de identificare de cétre autoritétile publice responsabile de infrastructuri care pot
fi desemnate drept ICE

1. Autoritatile publice responsabile identificd infrastructurile critice care pot fi desemnate drept
potentiale ICE prin parcurgerea urmatoarelor etape consecutive.

2. O ICE potentiala care nu satisface cerintele uneia dintre urmatoarele etape este consideratad
,,non-ICE” si este exclusi din procedura.

3. O ICE potentiald care indeplineste cerintele stabilite face obiectul urmaitoarelor etape ale
acestei proceduri:

a) Etapa 1 - Autoritatile publice responsabile aplica ICN desemnate, criteriile sectoriale pentru a
efectua o prima selectie a ICE din cadrul unui sector;

b) Etapa 2 - Autoritdtile publice responsabile aplicd definitia ICE, in temeiul art. 3 litera b),
potentialei ICE identificate in cadrul primei etape. Importanta impactului se determind fie prin
utilizarea metodelor nationale de identificare a ICE, fie in raport cu criteriile intersectoriale, la un nivel
national corespunzitor. in cazul unei infrastructuri care asiguri un serviciu esential, se va tine seama de
disponibilitatea unor alternative, precum si de durata perturbarii/repunerii in functiune.

c) Etapa 3 - Autoritétile publice responsabile aplicd elementul transfrontalier al definitiei ICE,
in temeiul articolului 3 litera (b), potentialei ICE care a trecut de primele doud etape ale procedurii. O
ICE potentiala care corespunde definitiei face obiectul urmatoarei etape a procedurii. In cazul unei
infrastructuri care asigurd un serviciu esential, se va tine seama de disponibilitatea unor alternative,
precum si de durata perturbarii/repunerii in functiune.

d) Etapa 4 - Autoritatile publice responsabile aplica criterii intersectoriale potentialelor ICE
selectate. In cadrul criteriilor intersectoriale se tine seama de gravitatea impactului si, in cazul
infrastructurilor care furnizeaza servicii esentiale, de disponibilitatea unor alternative si de durata
perturbarii/repunerii in functiune.

4. In procesul de identificare, este suficientd indeplinirea unui criteriu intersectorial pentru ca
potentiala ICE sa treaca de aceasta etapa.

5. O potentiald ICE care nu indeplineste criteriile intersectoriale nu este considerata ICE.

6. O potentiala ICE care a parcurs aceasta procedurd este comunicata doar Statelor Membre care
pot fi afectate in mod semnificativ de ICE potentiala respectiva.



Anexa nr. 3
Procedura privind planul de securitate pentru operator

1. Prin planul de securitate pentru operator vor fi identificate elementele de ICE/ICN si solutiile
de securitate existente sau care sunt puse in aplicare pentru protectia acestora.

2. Procedura privind planul de securitate pentru operator al ICN / ICE va acoperi cel putin
urmaitoarele aspecte:

a) identificarea elementelor importante;

b) efectuarea unei analize de risc bazate pe scenarii de amenintdri majore, pe punctele
vulnerabile ale fiecdrui element i pe impactul potential.

¢) identificarea, selectarea si stabilirea prioritdtilor in ceea ce priveste contra-masurile si
procedurile, facAndu-se distinctie intre masurile permanente de securitate, care identifica investitiile de
securitate indispensabile si mijloacele care sunt relevante pentru utilizarea in orice situatie. In acest
capitol vor fi incluse informatii referitoare la masuri de ordin general, cum sunt masurile tehnice -
inclusiv instalarea de mijloace de detectare, de control al accesului, de protectie si de prevenire -,
masuri organizatorice - inclusiv proceduri pentru gestionarea alertelor si a crizelor - mésuri de control
si verificare, comunicare, sensibilizare si formare, misuri de securitate graduale, care pot fi activate in
functie de diferitele niveluri ale riscurilor §i amenintarilor, precum §i masuri in domeniul securitatii
sistemelor de informatii.



